Wat is een Datalek en hoe ga je daar mee om?

Antwoord: We spreken van een datalek als persoonsgegevens in handen vallen
van derden die geen toegang tot die gegevens zouden mogen hebben. Een
datalek is het gevolg van een beveiligingsprobleem. In de meeste gevallen gaat
het om uitgelekte computerbestanden, of om een gestolen of verloren geprinte
ledenlijst. Andere voorbeelden zijn cyberaanvallen, verkeerd verzonden e-mail,
gestolen laptops, afgedankte niet-schoongemaakte computers en verloren usb-
sticks.

Hoe ga je er als afdeling mee om: Elke organisatie die persoonsgegevens opslaat,
is verplicht serieuze datalekken te melden binnen 72 uur na ontdekking. Om dit
zorgvuldig te doen is het handig vooraf procedures af te spreken.

Wat zet je in de meldprocedure?

« Wat een datalek is;
« Bij wie in de organisatie een datalek gemeld moet worden;
e Wie binnen de organisatie nog meer geinformeerd moet worden;
e Wie checkt wat er gelekt is;
e Hoe in kaart gebracht wordt wat de gevolgen zijn voor de personen van wie
de persoonsgegevens gelekt zijn;
« Welke gegevens nodig zijn voor de melding. De melding moet in ieder geval
bestaan uit:
o de aard van de inbreuk;
o de instanties of persoon waar meer informatie over de inbreuk kan
worden verkregen;
o de aanbevolen maatregelen om de negatieve gevolgen van de inbreuk
te beperken;
o een beschrijving van de geconstateerde en de vermoedelijke gevolgen
van de inbreuk voor de verwerking van persoonsgegevens;
o de maatregelen die de organisatie heeft genomen of voorstelt te nemen
om deze gevolgen te verhelpen.
o Wie de melding doet bij de Autoriteit Persoonsgegevens.
Meldingen kunnen digitaal gedaan worden bij het meldloket van de Autoriteit
Persoonsgegevens: http://datalekken.autoriteitpersoonsgegevens.nl

Wie controleert een datalek?

In Nederland controleert de Autoriteit Persoonsgegevens of organisaties voldoen
aan de Algemene Verordening Gegevensbescherming. De Autoriteit
Persoonsgegevens kan ook boetes opleggen wanneer na waarschuwingen een
organisatie het beleid rond bescherming persoonsgegevens niet verbetert.

Het is niet de bedoeling dat wanneer je de gegevensbescherming zorgvuldig in
beleid en procedures hebt geregeld, de eerste de beste vrijwilliger met
persoonsgegevens die nodig zijn bij de uitoefening van de zijn/haar functie, te
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koop gaat lopen. Ook dat zijn datalekken. Dit kan gaan om gegevens uit de
bestanden van de organisatie zelf, maar ook om informatie die een vrijwilliger van
een deelnemer of ouder heeft gekregen.

Niet onbelangrijk: zorg dat de data maar op één computer of €één systeem staan.
Verspreiding van data over verschillende computers of systemen zonder dat dat is
vastgelegd kan uitgelegd worden als datalekken. Stel procedures op om personen
toegang te geven tot de informatie.



