Beleidsnotitie privacy IVN Aa en Hunze
Doel en inhoud
Het doel van deze notitie is om inzage te geven over de wijze waarop met persoonsgegevens binnen de afdeling wordt omgegaan.
In dit document staat wat de regelgeving eist, wat IVN landelijk doet en wat de afdeling moet doen. Er wordt aangegeven welke persoonsgegevens er worden bewaard en waar zij voor worden gebuikt. Ook wordt aangegeven wie persoonsgegevens beheert en op welke wijze zij worden bewaard. Verder wordt ingegaan op de verantwoordelijke binnen de vereniging en de beveiliging van persoonsgegevens. Tot slot komen enkele procedures aan de orde.

Te beheren persoonsgegevens
De persoonsgegevens, die IVN Aa en Hunze bewaart, betreffen de leden en de donateurs van de afdeling.
Het gaat om voorletter(s), voornaam, naam, geslacht, postadres (straat, huisnummer, postcode en woonplaats) , Emailadres, telefoonnummer(s), geboortedatum, ingangsdatum lidmaatschap, lidmaatschapsnummer, donateur of type lidmaatschap, de eventuele functie binnen de vereniging, eventueel opgegeven interessegebieden en het eventuele bezit van een ‘Verklaring omtrent gedrag’ (VOG).  
Het secretariaat bewaart persoonsgegevens (naam en mailadres) van functionarissen van IVN, IVN-leden van andere afdelingen en functionarissen van organisaties en overheden, waarmee wordt gecommuniceerd en samengewerkt, veelal binnen de regio.
Er worden geen bijzondere persoonsgegevens bij IVN Aa en Hunze bewaard.
Opmerking met betrekking tot de ‘Verklaring omtrent gedrag’
De ‘Verklaring omtrent gedrag’ is geen bijzonder persoonsgegeven. De registratie van bestaande VOG’s binnen de vereniging ook niet. De weigering van een VOG is wel een bijzonder persoonsgegeven en mag dus niet geregistreerd worden.

Redenen van gebruik persoonsgegevens, doel
Persoonsgegevens worden bewaard voor het laten functioneren van de Vereniging IVN Aa en Hunze. Het is een mensenvereniging. Mensen, die met elkaar communiceren, activiteiten met elkaar organiseren en die met elkaar de wereld om zich heen en de natuur in het bijzonder willen beleven. Persoonsgegevens worden ook gebruikt om aan de statuten en het huishoudelijk reglement te voldoen, zoals het bijeenroepen van een Algemene Leden Vergadering en voor de contributie- en donatie-inning. 
Bestuur, programmacommissie en werkgroepen communiceren onderling en met de leden en donateurs. Maandelijks wordt door de redactie een digitale nieuwsbrief aan leden en donateurs verzonden. Voor cursussen kan een tijdelijk bestand van deelnemers aangemaakt worden door de coördinator / organisator van de cursus. Persoonsgegevens worden ook genoteerd in geval van informatieverzoeken per mailbericht of brief en worden gearchiveerd. 


Verantwoordelijkheid
De voorzitter is verantwoordelijk voor het privacy-beleid binnen de vereniging IVN Aa en Hunze en de uitvoering daarvan. Deze ziet er jaarlijks op toe, dat door de bestandbeheerders van persoonsgegevens aan de wettelijke eisen wordt voldaan. 

Vastlegging persoonsgegevens
Persoonsgegevens worden binnen IVN Aa en Hunze op verschillende manieren vastgelegd. 
In de eerste plaats in de gezamenlijke ledenadministratie Procurios, waarin de gegevens door het landelijk bureau of door onze ledenadministrateur worden ingevoerd en gemuteerd. 
Voor de IVN ledenadministratie in Procurios wordt een  gezamenlijke verwerkersovereenkomst afgesloten tussen het Landelijk Bureau van IVN en de bouwer. Ook de bouwer heeft immers toegang tot de gegevens in de database.
In de ledenadministratie Procurios worden geregistreerd van de leden, die zich bij het landelijk bureau aanmelden (zg. Amsterdamleden):
Naam, adres, postcode, woonplaats, telefoonnummer, geslacht, geboortedatum, belangstelling voor activiteiten, begindatum lidmaatschap, type lidmaatschap en Emailadres. Uiteraard voor zover op het aanmeldingsformulier is ingevuld.
In de ledenadministratie Procurios worden geregistreerd van de leden, die zich bij de afdeling aanmelden:
Naam, adres, postcode, woonplaats, geslacht, geboortedatum, begindatum lidmaatschap en type lidmaatschap.
Daarnaast kent IVN Aa en Hunze een Excelbestand met de volgende ledengegevens:
Naam, adres, postcode, woonplaats, telefoonnummer(s), geslacht, geboortedatum, functie(s) binnen de vereniging, begindatum lidmaatschap, donateur of type lidmaatschap, Emailadres
De penningsmeester van de afdeling is verantwoordelijk voor de ledenadministratie. De penningmeester voert deze zelf uit of laat deze uitvoeren.
Naast de penningmeester heeft alleen de secretaris inzage in Procurios. De secretaris heeft een ledenlijst teneinde de binnenkomende post en verzoeken af te kunnen handelen door de persoon met de juiste kwaliteit. Ook de andere bestuursleden beschikken over een volledige ledenlijst.
Bij beëindiging van het lidmaatschap dient het uittredende lid aan te geven of de gegevens (gedeeltelijk) in het archief bewaard mogen blijven.
Werkgroepcoördinatoren kunnen op verzoek een (beperkte) ledenlijst krijgen met naam, telefoonnummer en Emailadres. De werkgroepcoördinator heeft hiermee de mogelijkheid om leden – vaak bij toerbeurt - mee te vragen bij de activiteiten van de werkgroep. Van het verstrekken van deze deellijsten wordt geen aparte registratie bijgehouden. De verstrekking gebeurt per Email en is traceerbaar. De verstrekking wordt in de postregistratie van de secretaris meegenomen.
De redactie van de digitale nieuwsbrief krijgt een ledenlijst ten behoeve van de mailingen met naam van het lid en het Emailadres. Deze gegevens zijn ingevoerd in het programma Laposta.
Bij ledenmutaties in de loop van het jaar worden de gegevens door de bestandshouders van mailinglijsten zelf gewijzigd.
In verband met het organiseren van een evenement of cursus worden persoonsgegevens verzameld. De betrokkenen dienen bij opgave toestemming te geven tot registratie.
De secretaris en andere leden bewaren persoonsgegevens van derden waarmee gecommuniceerd wordt. Dit gebeurt onder andere in de adresbak van het mailprogramma.

Het delen van foto’s
Binnen de vereniging worden foto’s gemaakt van activiteiten en evenementen. De fotograaf dient aan personen toestemming te vragen alvorens van hen een (herkenbare) foto te maken en aan te geven waarvoor de foto gemaakt wordt en hoe en waar deze eventueel gepubliceerd wordt.

Beveiliging persoonsgegevens
IVN Aa en Hunze volstaat met een beperkt niveau van beveiliging. 
De centrale ledenadministratie Procurios is bereikbaar via de privé-PC van de ledenadministrateur / penningmeester en de IVN PC van de secretaris van de afdeling.
De secretaris bewaart de Excelledenlijst op de IVN PC. Van deze PC wordt een back-up bewaard op een USB-stick. Voor het secretariaat wordt geen privé-PC gebruikt.
Bestuursleden, de redactie van de nieuwsbrief en werkgroep-coördinatoren bewaren hun (beperkte) ledenlijsten op privé-PC’s .
De genoemde (privé-) PC’s zijn alleen toegankelijk met een wachtwoord.
Eventuele papieren versies zitten in mappen en kasten van de betreffende bestandhouders.
Er worden geen persoonsgegevens aan derden geleverd, behalve via Procurios met het bureau van de landelijke vereniging. Een lid van IVN Aa en Hunze is automatisch lid van IVN landelijk.
Zie Privacy statement van IVN: https://www.ivn.nl/privacy-en-cookie-statement

Datalekken
Omschrijving: 
We spreken van een datalek als persoonsgegevens in handen vallen van derden die geen toegang tot die gegevens zouden mogen hebben. Een datalek is het gevolg van een beveiligingsprobleem. In de meeste gevallen gaat het om uitgelekte computerbestanden, of om een gestolen of verloren geprinte ledenlijst. Andere voorbeelden zijn cyberaanvallen, verkeerd verzonden e-mail, gestolen laptops, afgedankte niet-schoongemaakte computers en verloren usbsticks.

Welke gegevens zijn nodig voor de melding. 
De melding moet in ieder geval bestaan uit: 
O	de aard van de inbreuk;
O	de instanties of persoon waar meer informatie over de inbreuk kan worden verkregen; 
O	de aanbevolen maatregelen om de negatieve gevolgen van de inbreuk te beperken; 
O	een beschrijving van de geconstateerde en de vermoedelijke gevolgen van de inbreuk voor de verwerking van persoonsgegevens; 
O	de maatregelen die de organisatie heeft genomen of voorstelt te nemen om deze gevolgen te verhelpen. 

Melding datalekken
Datalekken worden terstond gemeld bij de voorzitter van IVN Aa en Hunze. Deze beslist wie nog meer intern geïnformeerd moet worden. De voorzitter doet een check over wat er gelekt is. Tevens worden de gevolgen voor de persoon, waarvan gegevens gelekt zijn, in kaart gebracht.
De voorzitter doet de melding bij de Autoriteit Persoonsgegevens. Meldingen kunnen digitaal gedaan worden bij het meldloket van de Autoriteit Persoonsgegevens:
https://datalekken.autoriteitpersoonsgegevens.nl

Informatie over dit privacy-document
Adspirantleden en leden kunnen op de website van IVN Aa en Hunze een privacy-statement inzien. In het aanmeldingsformulier is hiernaar een link gemaakt en de optie dient aanwezig te zijn om zich akkoord te verklaren met dit document en de daarin vastgelegde wijze waarop met persoonsgegevens wordt omgegaan. Dit alvorens het aanmeldformulier te versturen.

Inzage in vastgelegde persoonsgegevens
Via de voorzitter kan een lid of donateur inzage krijgen in de vastgelegde persoonsgegevens en bewaarplaatsen. Voor de landelijk vastgelegde gegevens verwijzen wij naar de Servicedesk van het landelijk IVN bureau.

Privacy-document IVN landelijk
De website van de afdeling IVN Aa en Hunze is een pagina van de website van IVN landelijk. Voor het privacy- en cookiestatement wordt verwezen naar: https://www.ivn.nl/privacy-en-cookie-statement

Vastgesteld door het bestuur op 22 juni 2022
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