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Westerkwartier e.o.

MELDPROCEDURE DATALEK

1. Wat is een datalek ?

Een datalek vindt plaats in een situatie waarbij persoonsgegevens in handen vallen van iemand die

deze niet zou mogen hebben. Oorzaak is een beveiligingsprobleem, waarbij dit zowel menselijk

handelen als digitaal kan zijn. Denk hierbij aan een rondslingerende USB-stick, een papieren

klantenlijst, een Cyberaanval, een e-mail met de verkeerde geadresseerde, maar ook gestolen

hardware. Enkele voorbeelden van een datalek zijn:

- Kwijtgeraakte USB-stick met persoonsgegevens;

- Gestolen laptop;

- Inbraak in databestand door een hacker;

- Uw persoonsgegevens laten verwerken door een bewerker zonder waarborgen;

- Er zijn personen die zonder toestemming inzicht hebben gehad in persoonsgegevens;

- Er is een aanpassing in de persoonsgegevens gedaan zonder toestemming;

- Het verzenden van een e-mail waarin de e-mailadressen van alle geadresseerden zichtbaar
zijn voor alle andere geadresseerden.

2. Bij wie in de organisatie moet een datalek gemeld worden ?

Een datalek dient te worden gemeld bij de ledenadministrateur van IVN Westerkwartier e.o. of
bij diens afwezigheid bij een der andere bestuursleden.

3. Wie binnen de organisatie moet(en) nog meer geinformeerd worden ?

Het gehele bestuur dient in kennis te worden gesteld.

4. Wie checkt wat er gelekt is ?

De ledenadministrateur of een door hem / haar hiertoe aangewezen persoon onderzoekt het lek.

5. Hoe wordt in kaart gebracht wat de gevolgen zijn voor de personen van wie de
persoonsgegevens gelekt zijn ?

Aan de hand van de beslisboom datalek op de volgende pagina kunnen de gevolgen en de ernst
daarvan worden bepaald.

6. De melding van een datalek moet in ieder geval bestaan uit:

- de aard van de inbreuk;

- deinstanties of persoon waar meer informatie over de inbreuk kan worden verkregen;

- de aanbevolen maatregelen om de negatieve gevolgen van de inbreuk te beperken;

- een beschrijving van de geconstateerde en de vermoedelijke gevolgen van de inbreuk
voor de verwerking van persoonsgegevens;

- de maatregelen die de organisatie heeft genomen of voorstelt te nemen om deze
gevolgen te verhelpen.
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Beslisboom Datalek

Zijn de gelekte gegevens
persoonsgegevens?

Nee Geen melding

Zijn het ‘eigen’ klantgegevens die gelekt
zijn?

Melding aan klanten verplicht

5

3

Zijn er persoonsgegevens verloren
geraakt of onrechtmatig verwerkt

Geen melding

Ja

Gaat het om een groot aantal of
gevoelige persoonsgegeven?

Geen melding

ﬁ

Ja
|

Uiterlijk op de tweede
werkdag moet de
toezichthouder ingelicht
worden

Heeft het datalek ongunstige gevolgen

o+ hek priveleven van personen? Nee Alleen melding aan toezichthouder
v i an pe ?

Naast de toezichthouder dienen ook de

Zijn de persoonsgegevens beveiligd tegen
inzage of gebruik?

Nee getroffen personen geinformeerd te
worden.

Ja

Is de encryptiesleutel ook gelekt? Kan
iemand de versleuteling ongedaan Nee Alleen melding aan toezichthouder
maken?

Naast de toezichthouder dienen ook de

getroffen personen geinformeerd te
worden.

7. Wie de melding doet bij de Autoriteit Persoonsgegevens ?

De ledenadministrateur, of bij diens afwezigheid een der overige bestuursleden, doet de
melding. Meldingen kunnen digitaal gedaan worden bij het meldloket van de Autoriteit
Persoonsgegevens: http://datalekken.autoriteitpersoonsgegevens.nl



http://datalekken.autoriteitpersoonsgegevens.nl/

